La formation et la certification APMG ISO 27001 Practitioner ont pour but de confirmer que le candidat posséde une
compréhension suffisante de la norme ISO/IEC 27001 et de son application dans une situation donnée. Un candidat au poste
de praticien ISO 27001 ou responsable de la sécurité de I'information (RSSI) doit disposer d’instructions appropriées pour
pouvoir commencer a appliquer la norme. Son expertise individuelle en matiere de sécurité du systeme d’information, la
complexité du systéeme de management de la sécurité des informations et la prise en charge de I'utilisation de la norme I1SO
/ IEC 27001 dans son environnement de travail peuvent étre des facteurs qui ont une incidence sur ce que le responsable de
la sécurité des informations peut réaliser.

Ce cours APMG ISO/IEC 27001 Practitioner de deux jours et demi prépare les participants a posséder une compréhension
suffisante de I'ISO/IEC 27001 et de son application dans une situation donnée. A la fin du cours, les participants passeront
I’examen pour obtenir la certification internationale APMG ISO / IEC 27001 Practitioner.

Audience

e Appliquer les principes de la gestion des risques, incluant
I'identification, I'analyse et I'évaluation des risques, et proposer
des traitements et des controles appropriés pour réduire les
risques liés a la sécurité de I'information, soutenir les objectifs de
I'entreprise et améliorer la sécurité de I'information,

e Analyser et évaluer les traitements de risque et les contréles
utilisés pour évaluer leur efficacité et les possibilités
d’amélioration continue,

e Analyser et évaluer I'efficacité du SMSI sur la base des audits
internes et des revues de direction afin d’améliorer

Ce cours s’adresse aux principalement aux professionnels impliqués
dans la gestion de la sécurité de I'information :

e Managers internes et personnels impliqués dans la mise en
ceuvre, le maintien et I'exploitation d’'un SMSI au sein d’'une
organisation,

e  Consultants externes participant a la mise en ceuvre, la
maintenance et I'exploitation d’'un SMSI au sein d’'une
organisation,

e Auditeurs internes devant avoir une connaissance appliquée de la

norme. ) . ) ) s
.. continuellement sa pertinence, son adéquation et son efficacité,
Objectifs . . ] ,
e  Comprendre, créer, appliquer et évaluer la pertinence,
A la fin de cette session, chaque participant sera capable de : I'adéquation et I'efficacité des informations documentées et des
e Appliquer les principes de la stratégie de sécurité définie par la enregistrements requis par la norme ISO/IEC 27001,
politique, sur son périmétre, ses objectifs et ses processus de e Identifier et appliquer les actions correctives appropriées pour
sécurité des informations dans un contexte organisationnel, maintenir la conformité du SMSI a la norme ISO/IEC 27001.
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1. Bienvenue & Introduction SMSI *  Trucs et astuces pour le passage de
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des questions o
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3. Module 1 : Introduction et 1) Practitioner
Contexte . .
7. Module 5 : Les contrdles (partie 10. Questions & Conclusion
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Les plus de cette session :

T ——— Formation accréditée par APMG et animée par un formateur accrédité par
[ ISO/IEC 27001 | APMG pour les certifications en sécurité de I'information

¢ Un manuel de cours contenant toutes les présentations de la session et des
exemples pratiques est fourni
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